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	5.3　计算机管理
	5.3.1　应严格按照《涉及国家秘密的计算机信息系统保密技术要求》的要求建设和管理计算机内网，经相关部门测评审批
	5.3.2　不得由外来人员对涉密单机和接入内网的计算机进行操作，未经批准不得擅自进入涉密设备使用场所。
	5.3.3　购置用于处理涉密信息的计算机应符合以下要求,其他涉密设备可参照执行：
	5.3.4　涉密计算机应严格按照保密规定分密级设置口令。
	5.3.5　非负责人批准，任何人不得私自改动计算机及其网络软硬件配置。
	5.3.6　涉密计算机及网络中运行的信息，必须按照保密规定进行采集、存储、处理、传递、使用和销毁。
	5.3.7　在计算机中存储、处理、传输多种密级的信息时，必须按照最高密级采取防护措施。
	5.3.8　涉密单机装入内网的计算机，不得直接或间接与公共信息网络相连，必须实行物理隔离。严禁使用处理国家秘密信
	5.3.9　计算机信息系统中存储、处理、传输的涉密信息要有相应的密级标识，密级标识不能与正文分离。
	5.3.10　严禁使用除光盘外的移动存储介质从连接互联网的计算机上直接拷贝文件、资料到涉密计算机上。
	5.3.11　涉密U盘等移动存储介质不得在非涉密计算机上使用，非涉密移动存储介质以及手机、数码相机、MP3、MP4

	5.4　流程管理
	5.4.1　业务受理人员接收涉密件印制任务时，应在任务单上注明涉密密级，做好保密事项记录，并按照保密程序进行流转
	5.4.2　各个工序严格执行涉密交接手续，并按照涉密工作程序进行。
	5.4.3　涉密设备要做到专机专用，专人管理。
	5.4.4　处理涉密信息的设备出现故障时，应将存储涉密信息的硒鼓、硬盘等电磁介质拆卸下来后送到保密行政管理部门指
	5.4.5　应设置保密工作室，配置“三铁一器”（铁门、铁窗、铁柜、监视器）等保密措施。
	5.4.6　非工作人员不得随意进入文印工作区域，不得打听国家秘密和客户秘密。
	5.4.7　工作人员不得擅自复制、摘抄或私自存留涉密文件资料，不得将涉密文稿、储存介质带出工作区域。
	5.4.8　印刷过程中的废页、废料、残页、残料、校对稿、胶皮、胶板等，需要保存的，应按国家秘密载体保密管理规定妥
	5.4.9　涉密印件完成后，业务受理部门应及时通知客户领取，严格履行发放、领取签收制度，标明文件名称、发放时间、

	5.5　失泄密管理
	5.5.1　发生失泄密事件后，迅速采取行动降低损失，调查失泄密原因，制定整改措施，并严肃处理相关责任人。
	5.5.2　当失泄密构成犯罪的，依法追究刑事责任。


	6　消防安全
	6.1　通用要求
	6.2　组织要求
	6.2.1　应落实消防安全责任制，明确职责，确定责任人和管理人员。
	6.2.2　应建立健全各项消防安全制度、保障消防安全操作规程和应急疏散预案，并公布执行。

	6.3　场所设施要求
	6.3.1　工作场所严禁烟火。
	6.3.2　应配备相应的消防装备和消防器材，定点存放，定期维护保养和维修检查。
	6.3.3　应在消防安全重点部位设置明显防火标志，并实行严格管理。
	6.3.4　应保障疏散通道、安全出口畅通，设置符合国家规定的消防安全疏散指示标志和应急照明设施，并保持其处于正常
	6.3.5　应对纸张、油墨等易燃易爆危险物品的使用、储存、运输和销毁实行严格的消防安全管理。

	6.4　人员要求
	6.4.1　应通过多种形式开展经常性的消防安全宣传教育，包括消防业务培训、灭火技能训练和应急演练。
	6.4.2　应当组织新上岗和进入新岗位的员工进行上岗前消防安全培训。

	6.5　防火检查
	6.5.1　应进行定期防火巡查，确定巡查人员、内容、部位和频次，主要巡查用火用电违章现象、消防安全重点部位、安全
	6.5.2　应进行定期防火检查，检查内容涵盖必需做到的消防安全软件和硬件管理的基本内容，并填写检查记录。

	6.6　隐患整改
	6.6.1　对存在的火灾隐患，应当及时予以消除。
	6.6.2　对下列违反消防安全规定的行为，应当责成有关人员当场改正并督促落实：
	6.6.3　违反前款规定的情况以及改正情况应当有记录并存档备查。
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